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Vai tuin qua, t6i nhan dwoc mét sé tin nhin bt ngd qua dién thoai.

Trong d6, c6 mot tin nhan trong nhu thé tir ngan hang gui dén, canh bao toi vé tro lira ddo sap xay
ra.

Tin nhan c6 ndi dung nhu sau: Trong tdi khodn ciia ban, théng tin vé mét nguoi nhdn chi tra MOI,
co tén la MR A HANKIN, vira dwoc cai dat. Neu ban KHONG thuc hién viéc nay, hay mo website...
Sau do6 1a mgt website trong c6 vé nhu ngan hang thuong mai lon.

Tiép dén la t61 nhan dugc tin nhéin trong hop thu thoai, noi rang t6i co dinh liu dén t6i pham: Cudc

goi nay la vé hoat dong phi phap xay ra voi ma 6 Bdo hiém Xa héi cia ban. Viéc phét 1o cude goi
c6 thé khién ban gap rac réi vé mdt phdp Iy.

Cudi cung, t61 nhan dugc tin nhén qua dién thoai tir mgt béc si phﬁu thuat trong khu vuce to1 séng:
Guri ong ROBSON,

Ong dwoc moi dang ky lich chich ngira vaccine Covid-19. Nhéan vao dwong link sau dé dat hen cho
miii tiém dau tién, hodc théng tin cho ching téi biét ong dd c6 lich chich ngira & noi khdc:
accurx.thirdparty.nhs.uk/r/

Noi dung ctia mdi tin nhan ¢ vé nhu hitu ich, va duong link dén website trong hoi la, nhung da hop
1y khién nguoi ta khong nghi ngd gi ma truy cap thu.

Nhung chi c6 mdi cudc hen tiém ngira 1 c6 vé 1a that. Hai tin nhén bén trén 1a Lra dao, tim cach du
t0i cung cap thong tin ca nhan cho website ltra dao.

Noi dung cua cac tin nhin that va tin nhan lra déo cuc ky gidng nhau, khién ta khong c6 cach nao
biét nén tin ai.

Ciing nhu t6i, chic ban ciing dé ¥ s6 luong tin nhin c6 vé lira dao gan ddy ting 1én - va c6 mot sb
dir liéu cho thay dieéu nay thuc su dang xay ra.

Trung tim An ninh Mang Quéc gia Anh Qudc ghi nhan da g& bo sb lugng cac website va tmg dung
trén mang ltra ddo trong ndm 2020 nhiéu gap 15 1an so v6i ndm 2019, trong khi FBI ciing cho biét



sO lwong khiéu nai vé t6i pham trén internet & Hoa Ky ting gan 70%. Mdi ngay, gi6i truyén thong
lai c6 thém bai madi vé du tro Iira dao.

C6 vé nhu dai dich di tao ra hoan canh dic khién Lra déo trén mang no rg, cling nhu cac loai ltra
dao kiém tién tir no1 s¢ va su lo au cua moi nguoi trong giai doan cach ly va day bat an.

Dé tranh bi lira, ta can canh giac cao hon vdi mot s6 thu thuat ma bon lira dao dung dé qua mat ta.
Quy luiat Iira dao

T4t nhién lira ddo trén mang d3 ludn 13 van nan tir thud ban dau c6 internet. Cum tir "phishing" (lira
dao chiém doat thong tin) dugc phat minh sau nhitng vu gai bay nham chiém doat thong tin céc tai
khoan AOL gitra thap nién 1990.

Ngay nay, c6 thé ban rt quen thudc v0i chiéu nay - nhimg email day 18i chinh ta, moi goi ban nhan
dong tién khong 16 tir trén troi roi xuong tor nguoi ho hang chang quen biét hay nha hao tAm giau co,
chi can c6 s tai khoan ctia ban thoi dé chuyén tién cho ban.

Chuyén phat hang da tré thanh
chiit niém vui trong thoi ky cdch
ly va bon hacker da tin dung
chiéu nay

NGUON HINH 4ANH, GETTY IMAGES

Nhung chién thuat cta bon lira dao 1ay thong tin dan tinh vi hon qua thoi gian.

Dung nhitng thong tin léyv tor mang xa hoi, gio day chuyén v& voi ra nhiing tin nhian thich hop véi
hoan canh tirng ca nhan dé ndi dung nhan cé vé thuyét phyuc hon kha 1a dé dang - qué trinh nay goi
la "ltra ddo dung ngudi" (spear phishing ).

K¢ Itra dao cling tan dung viéc nguoi dung st dung dién thoai nhiéu hon, sb luong tin nhin SMS
Itra ddo (con goi 1a "smishing") cling tang lén.

Linh vuc nghién ctru tdm 1y dang bét kip véi thuc trang van d¢, v6i nhiéu nghién ctru phan tich ndi
dung cta cac vu tan cong dé€ vach ra mot so thu thuat ltra ddo don gian.

Thu thuét thir nhat 13 su hoi hot: chiing s& ¢b sir dung mot s6 thong tin nhin c6 vé quen mit - vi du
nhu tén hodc logo ctiia ngan hang 16n - dé khién ban tin tuéng nhanh chéng.

Hau hét cac tro Ira sau d6 sé& cb kich thich cam xtic rat manh, khién ta 1ap tirc khong thé suy nghi
thau ddo nira.

Chiéu nay c6 thé htra hen phan qua ngay lap tirc, hoac de doa. (T61 tim hiéu thi thay ké lira dao c6
thé sir dung chiéu rat hiéu qua - 1a canh bao ban vé mot vu lira ddo sip xay ra, ban phai hanh dong
ngay, va dé hanh dong thi phai cung cp thong tin tai khoan).

Mot trong s6 nhimg chiéu hén ha nhét, 1a ké Iira ddo gia lam luat su hay bac si, gia lam nguoi than
trong gia dinh hay dong nghiép can giup do tién khan cap. "Thuong thi cam xuc tiéu cyc 1a hi¢u qua
nhit," Cleotilde Gonzalez, gido su vé khoa hoc trong su ra quyét dinh tai Pai hoc Carnegie Mellon
& Pittsburgh, Pennsylvania cho biét.



Thir ba 13, hau hét cac vu lira déu dua ra tinh huéng "khong con thoi gian" budc ta phai hanh dong
ngay lap tirc. PBi€u nay l1a can thiét, vi c6 kha nang la ban s€ hanh dong trudc khi kip cé suy nghi
phé phan gi. Ban qua véi vi s 16 co hdi, ban quén mat minh c6 kha nang bi lura.

Nhiéu vu hra dao phéi hop ca ba yéu td trén dé tao ra chiéu lra cuc manh. Xem xét cac cudc g01 VO
nhu tr co quan thué s¢ tai, hay co quan phong chong tdi pham qudc gia, canh bao ban c6 thé bi an
phat hay phai ra tdoa néu khong hanh dong ngay (va hanh dong thuong la doc thong tin tai khoan
ngén hang).

Trude tinh hudng bi de doa khan cp, it ai c6 thé suy nghi thau déo.

"Su canh gidc cua ban 1ap tire bi giam sat trong nhiing tinh hudng nhu vay, va cam xtc s& l4n qua
kha nang suy nghi thau dao khi ra quyet dinh," Gareth Norris, nha tam Iy tir Dai hoc Aberystwyth &
Anh Qudc cho hay, gin ddy ong c6 téng hop nghién ctru vé lira déo trén Tap chi Tam Iy Canh st va
To1 pham.

Péng lo ngai & chd, dién thoai thong minh khién ta cang dé bi sa vao tinh huéng bi tAn cong hon.

Chfmg han, man hinh nhé hon khién ta kho ma quan sat ky chi tiét. Th hai, ta danh qua nhiéu thoi
gian trao d6i qua dién thoai dén mirc ta c6 xu huéng doc va phan hoi tin nhin qua dién thoai hon so
v6i viéc xem email tir man hinh mdy tinh dé ban. Nhiing thong tin ndy ¢ thé bi bo qua, it nhat 1a
vao lac ban dau.

Mot nha nghién ctru thdm chi da tim hiéu sdu dén mirc mo ta "vong lap hanh vi Pavlov", nghia la
am thanh tin nhan mdi kich thich chut hung phan nho vé cam xtc, tiep theo la cam giac cau thic
phai trd 101 tin nhan. Va ta kho c6 kha nang suy nghi sau sac gi néu no kich thich hanh vi theo thoi
quen.

Mang xa hoi nhu Facebook c¢6 vé khién nguy co dic biét ting cao, khi ké lira dao co thé lira tring
nhiéu nguoi hon - ¢6 1€ vi ching c6 thé thu thdp duoc nhiéu thong tin va ¢4 nhan hoa tin nhan gui
di, va vi ta qua hao hiing tao cdc nhém ban be trén mang.

Pon gian 14 ban cang str dung mot mang xa hoi nhiéu thi nhiéu kha ning 1a ban s& cang dé bi lira
trén chinh tng dung do6.

T¢ hon nita 13, ta thuong st dung dién thoai thong minh trong tinh huéng xao nhang, vi dy nhu khi
ta dang di dau do, hodc phai tra 161 tin nhan véi ai, hodc dang xem video.

Moi ngudi cling thuong ngdi quet dién thoai khi di xe bus, xem phim hodc tham chi khi dang
chuyén tro véi ban be, r0i ta con lién tuc chuyén qua xem tir tng dung nay tdi viéc nay viéc khac, ta
khong thuc sy tap trung vao viéc dang lam.

Hau hét moi nguwoi ding
dién thoai khi dang lam
viec khac, nghia la ta it
canh gidc hon dé nhan biét
tro lwa dao
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Mot nghién ctru theo ddi 50 nguoi dung dién thoai thong minh sudt mot tuan cho thiy nguoi ding
chuyén tir ing dung nay sang tmg dung khac khoang 101 1an/ngay, trong khi d6 ho chi danh 2 gid
30 phut nhin vao man hinh. Két qua cia viéc thao tac da nhiém 1a ta it cht y dén chi tiét hon - diéu
nay, mot 1an nira, khién ké lira dao d& dang che mat ta hon.

"Néu ban dang xai iPhone, xem tin nhin Facebook hodc nhanh chéng cd ging doc xem tin nhin
SMS vira t6i ¢6 ndi dung gi, thi kha ning cao 1a ban s& lot bay lira ddo iy thong tin," Gonzalez cho
biét.

Vi nhiéu nguoi gianh thoi gian sir dung dién thoai hodc may tinh bang hon 1a str dung may tinh dé
ban, ciing khéng ¢ gi ngac nhién khi cac hacker va ké lira déo tip trung tdn cong vao thiét bi di
dong nhiéu hon.

Ban c6 thé nghi 14 ban quéa théng minh, sao ma lot bay duogc - nhung ta ciing nén can trong véi su tu
tin qua murc nay, Norris cho biét: Nhiéu nguoi rat thong minh va c¢6 hoc thirc van bi ltra. Ong cling
khé ngd vuc véi y kién cho rang nguoi cao tuoi duong nhién de bi ltra hon thé hé thién nién ky hay
thé hé Z.

"Ta thudng c6 hinh anh dinh kién vé nhitng nguoi gia ca tin, nhung ngudi gia sir dung cong nghé it
hon va hay nghi ng¢ hon, [trong khi d6] nguoi tré sir dung cong nghé suot ngay, ho dung dién thoai
suot," Norris chia sé. "Va thuc su 14, ho cung cap thong tin kha thodi mai, va ho khong qua lo lang
vé diéu do."

Dai dich lira dao

Vi nhitng diéu nay, méi de doa ltra dao trong dich bénh da tang rﬁit nhanh trong dich Covid-19 - ké
Itra ddo nhanh chong tim thay nhi€u cdch mai dé tdn dung tinh thé.

Vi tinh trang cach ly va thiéu lién hé véi ban be, nguoi than, nhiéu ngudi roi vao cam xuc kho s va
diéu d6 khién ho cang khoé suy nghi ly tri hon. Chang han nhu ndi s, ngudi ta da chimg minh noi
so lam nhiéu kha nang ra quyét dinh ciia moi nguoi.

Nhiing tro Itra nhu hra hen tiém vaccine sém, hay hi vong ho tro tai chinh, 1a nhitng minh hoa dién
hinh vé vi¢c tdn dung sy kho khan cua ta trong dich bénh.

Mot nghién ctru tim hiéu trén Instagram va Twitter trong nhiing thang dau dich bénh nam 2020 da
ghi nhan hang ngan n6i dung c6 dinh 61 lra dao thuong mai hodc chtra bénh ltra dao, cling nhu cac
san pham c6 lién quan dén Covid-19.

Mot nghién ctru khac xem xét cac cudc tan cong trén mang trong vai tuan dich bénh. Cac nha
nghién ctru thay c6 3-4 chién dich ltra ddo quy mo 16n - da s6 la dang ltra ddo chiém doat thong tin -
cling nhu hacker tim céach loi dung chinh sach thay doi lién tuc ctia chinh phu khi phan g vé1 dich
Covid-19.

Cam xtc bi tudt doc, cam giac cd don co thé s& day ta toi tinh trang d& bi tac dong bdi cac chiéu lira
chi lién quan rat it dén dai dich.

Tin nhin gia tir cira hang ban 1é hodc dich vu qhuyén phat chang han, ciing dem lai chut cam xuc
phan khich khi nhan dugc hang hay qua tdng bat ngo - di€u nay cang c6 y nghia khi ta bi mac ket
trong nha.

"Nhimng tro lira dinh téi Covid-19 1a chi ddu thyc sy cho thay ké lira dao thich ung véi thay ddi
trong thé giéi quanh chung nhanh chéng va hiéu qua dén mutc nao," Truong Thanh tra Gary
Robinson, linh dao ddi phong chdng t6i pham qua thé va cac hinh thirc chi tra thuc Sé Canh sat
quan City of London, cho biét.



Do tinh trang phong to4, ta phai dya nhiéu hon vao giao tlep qua mang - du 13 dé giir lién lac véi
ban bé, nguoi than, dé 1am viée tir nha, hay dé dit hang mua sam tir xa. Diéu nay giup ké lira dao c6
co hdi du ta sa biy nhiéu hon, Gonzalez cho biét.
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Dai dich da khien moi nguoi cam thdy bi co Idp hon, khién ho cang dé bi lira ddo

"Cé nhiéu nguoi st dung phuong tién dién tir dé lién lac v6i nhau hon," ba cho biét. Quan trong 13,
ty 1¢ tin nhan that so véi tin nhin Ira dio van con cao nén ta quén mat minh phai canh giac, ba giai

thich.

Ba Gonzalez lo lang rii ro ting cao nhung van it nguot biét. "Nguoi su dung gio day da tré nén
canh giac hon mot chit voi bon ltra dao va c6 the nhan biét nhiéu kiéu tin cong hon, nhung viéc tim
hiéu ctia ho van rit cham so v4i nhitng gi bon tan cong dang lam," ba noi.

Du khong c6 cach nao hoan hao dé bao vé ban than, Norris va Gonzalez dong tinh cho rang ta nén
bat dau bang céach cai, khong cho ban than phai phan hoi tire thi véi bat ctr tin nhdn nao méi nhan.
"Hiy cho ban thém thoi gian dé nghi, tin ndy c6 phai 1a that khong?" Norris giai thich. Va néu co
dudng link trong tin nhan, ta nén tu go lai nd, hon la nhan vao. Di€u nay sé giup ta phat hién thir bat
thuong trong duong dan URL.

ROt cudce 14 ta can phai ludn ludn canh giac - va nhé rang ké lra dao s& ludn di trude ta mot bude
v6i chiéu ltra khéo 1€o méi mé nao do.

"Khi dai dich Covid-19 dén khoang nao d6 gan nhu két thic, ban s& thay bon lira dao sé& lap tirc
luom ngay chiéu mdi dé ltra moi nguoi dinh bay," Robinson két luan.

David Robson la tic gia quyén sach "Bdy Tri Tué: Tai sao Ngwoi Thong Minh van Mdc 16i Ng&
ngan", tac pham kham pha cach cai tien sw suy nghi, kha nang ra quyét dinh va hoc tdp. Tai khoan
Twitter cua ong la @d_a_robson.

Bai tiéng Anh da dang trén BBC Future.
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